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Presidencia

PERU

del Consejo de Ministros

RESOLUCION DE GERENCIA GENERAL

Lima, 17 de enero de 2024 N° 00004-2024-GG-OSITRAN

VISTOS:

El Informe N° 540-2023-JTI-GA-OSITRAN elaborado por la Jefatura de Tecnologias de la
Informacién de la Gerencia de Administracién; el Informe N° 00002-2024-GPP-OSITRAN de la
Gerencia de Planeamiento y Presupuesto; el Memorando N° 00013-2024-GAJ-OSITRAN de la
Gerencia de Asesoria Juridica; y

CONSIDERANDO:

Que, el articulo 1 de la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado,
declara al Estado en proceso de modernizacion en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de mejorar la gestion publica y
construir un Estado democratico, descentralizado y al servicio del ciudadano;

Que, mediante Decreto Legislativo N° 1412, se aprueba la Ley de Gobierno Digital, mediante la
cual, se establece el marco para la gestidn del gobierno y transformacion digital de las entidades
publicas, asimismo se precisa que, en la Gestion del Marco de Seguridad Digital del Estado
Peruano, las entidades de la Administracién publica deben establecer, mantener, y documentar
un Sistema de Gestion de la Seguridad de la Informacion (SGSI)”;

Que, mediante Resolucién de Presidencia N° 042-2019-PD-OSITRAN, se aprobd la Politica y
Objetivos de Seguridad de la Informacion del Ositran, siendo una de sus finalidades, el proteger
los activos de informacion, garantizando la confidencialidad, integridad y disponibilidad de la
informacion de los procesos;

Que, mediante Resolucion de Gerencia General N° 074-2021-GG-OSITRAN se aprobé la
Directiva de Seguridad de la Informacion del Ositrdn Versiéon 01, con el objeto de establecer
lineamientos para la gestién y operacién de la seguridad de la informacion en el Ositran;

Que, mediante Resolucion de Secretaria de Gobierno y Transformacion Digital N°
002-2023-PCM/SGTD, se aprueba la Directiva N° 001-2023-PCM/SGTD, a través de la cual se
establece el perfil y responsabilidades del Oficial de Seguridad y Confianza Digital;

Que, a través de la Resolucion de Secretaria de Gobierno y Transformacion Digital N°
003-2023-PCM/SGTD, se establece la implementaciéon y mantenimiento del Sistema de Gestion
de Seguridad de la Informacion en las entidades publicas;

Que, a través del Informe N° 540-2023-JTI-GA-OSITRAN, la Jefatura de Tecnologias de la
Informacién plantea y sustenta la necesidad de actualizar la Directiva de Seguridad de la
Informacién del Ositran, con el objeto de dar cumplimiento a las disposiciones establecidas en el
marco normativo actual, asi como de efectuar precisiones y mejoras a los lineamientos
establecidos para asegurar la vigencia de estos y su adecuacion con los procesos institucionales
vinculados; lo que contribuira a su vez, al logro de los compromisos establecidos en la Politica
de Seguridad de la Informacion, asi como a la adecuada gestién del SGSI implementado en la
entidad,;
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PERL’J Presidencia

del Consejo de Ministros

Que, con Informe N° 00002-2024-GPP-OSITRAN, la Gerencia de Planeamiento y Presupuesto,
ha emitido opinidn técnica respecto del proyecto de actualizacién de la Directiva de Seguridad
de la Informacion del Ositran, en el marco de sus competencias en materia de presupuesto,
desarrollo organizacional, racionalizacién, mejora continua y calidad, indicando que dicho
proyecto cumple con lo dispuesto en la Directiva para la Formulacién, Revision y Aprobacion de
instrumentos de Gestién Interna del Ositran y que, la Jefatura de Tecnologias de la Informacién
es la unidad de organizacion competente para formular dicha directiva;

Que, la Gerencia de Asesoria Juridica, a través del Memorando N° 00013-2024-GAJ-OSITRAN,
luego de la revisiéon de los aspectos legales del procedimiento seguido en la formulacion de la
propuesta de actualizacion de la Directiva de Seguridad de la Informacién del Ositran, elaborada
por la Jefatura de Tecnologias de la Informacién, considera la modificacién juridicamente viable;

Que, en mérito a lo establecido en los articulos 10° y 11° del Reglamento de Organizacion y
Funciones del Ositran, aprobado por Decreto Supremo N° 012-2015-PCM y modificatorias, la
Gerencia General es la maxima autoridad administrativa del Ositran y es responsable de aprobar
normas y otros documentos e instrumentos de gestion interna, relativos a la marcha
administrativa de la Institucion para el cumplimiento de los érganos del Ositran, y;

De conformidad con lo dispuesto en el Decreto Legislativo N° 1412, Ley de Gobierno Digital; el
Reglamento de Organizacion y Funciones del Ositran, aprobado por Decreto Supremo N°
012-2015-PCM y modificatorias; y la Directiva para la Formulacion y Aprobacién de Instrumentos
de Gestion Interna del Ositran, aprobada por Resolucion de Gerencia General N°
175-2019-GG-OSITRAN,;

SE RESUELVE:

Articulo 1.- Aprobar la “Directiva de Seguridad de la Informacion del Ositran” — version 02, que
como anexo forma parte de la presente resolucion.

Articulo 2.- Dejar sin efecto la Resolucién de Gerencia General N° 074-2021-GG-OSITRAN que
aprobd la “Directiva de Seguridad de la Informacién del Ositran, version 01”.

Articulo 3.- Encargar a la Gerencia de Administracion, a través de la Jefatura de Tecnologias de
la Informacion, el seguimiento del cumplimiento de la directiva que se aprueba mediante la
presente resolucion. Asimismo, se dispone que la presente directiva sea comunicada a todas las
unidades de organizacién de la entidad.

Articulo 4.- Disponer que la Oficina de Comunicacion Corporativa publique la presente
rgsolucién en la intranet y en el portal institucional del Ositran, ubicado en la Plataforma Digital
Unica del Estado Peruano para Orientacion al Ciudadano (www.gob.pe/ositran).

Registrese, comuniquese y publiquese
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Denominacion Cadigo:

DIRECTIVA DE SEGURIDAD DE LA D'R;/(Zgig"(’l
OSITRAN INFORMACION DEL OSITRAN =

ca Ynnhsﬂo% iCE uso 3 co

Aprobado por Resolucién N° 00004-2024-GG-OSITRAN

I. Objeto

Establecer lineamientos para la gestidon y operacién de la seguridad de la informacion en el
Organismo Supervisor de la Inversion en Infraestructura de Transporte de Uso Publico (en
adelante Ositran).

Il. Finalidad
Procurar la preservacion de la confidencialidad, disponibilidad e integridad de la informacion del
Ositran.
lll. Base legal
3.1. Ley N° 27269, Ley de Firmas y Certificados Digitales y su modificatoria.
3.2. Ley N° 27815, Ley del Cédigo de Etica de la Funcion Publica.
3.3.  Ley N° 29733, Ley de Proteccion de Datos Personales y su modificatoria.
3.4. Ley N° 30096, Ley de Delitos Informaticos y sus modificatorias.
3.5. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.
3.6. Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital y dispone
medidas para su fortalecimiento.
3.7. Decreto Supremo N° 072-2003-PCM, que aprueba el Reglamento de la Ley de

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

Transparencia y Acceso a la Informacion Puablica; y sus modificatorias.

Decreto Supremo N° 033-2005-PCM, que aprueba el Reglamento de la Ley del Cadigo
de Etica de la Funcion Publica.

Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de Firmas y
Certificados Digitales y sus modificatorias.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de Proteccion
de Datos Personales.

Decreto Supremo N° 012-2015-PCM, que aprueba el Reglamento de Organizacién y
Funciones del Ositran.

Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacion Puablica.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electrénicos en el procedimiento administrativo.

Decreto Supremo N° 075-2023-PCM, que modifica el Reglamento del Decreto Legislativo
N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

Resolucion Ministerial N° 087-2019-PCM que aprueba disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.

Resolucion de Secretaria de Gobierno y Transformacion Digital N°© 002-2023-
PCM/SGTD, que aprueba la Directiva N° 001-2023-PCM/ SGTD, Directiva que establece
el perfil y responsabilidades del Oficial de Seguridad y Confianza Digital.

Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD
gue establece la implementacion y mantenimiento del Sistema de Gestién de Seguridad
de la Informacion en las entidades publicas.
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Las normas mencionadas en la base legal de la presente directiva incluyen sus disposiciones
modificatorias, complementarias y conexas.

IV. Alcance

Las disposiciones contenidas en la presente directiva son de aplicacion obligatoria para todo el
personal del Ositran, cualquiera fuere su régimen laboral o relacién contractual.

V. Glosario de términos y acrénimos

Para efectos de la presente directiva se consideraran las siguientes definiciones, las cuales han
sido tomadas de la ISO 27001 y del marco normativo vigente aplicable, o en su defecto han sido
desarrolladas especificamente para el entendimiento del presente documento:

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

Acceso: Permiso otorgado a una cuenta de usuario, que faculta a dicho usuario a hacer
uso de determinada informacion, sistemas, servicios u otros recursos informaticos que
sean necesarios para el ejercicio de sus funciones.

Acceso privilegiado: Permiso otorgado a una cuenta de usuario, que brinda facultades
superiores a las atribuidas a las cuentas estandar. Son asignados a los administradores
de Tly faculta a los mismos a realizar configuraciones en un sistema o aplicacién, afadir
o eliminar cuentas, datos, entre otros.

Acceso remoto: Mecanismo que permite a los usuarios conectarse a una red de datos
0 una computadora de forma remota a través de una conexién a internet, a fin de poder
hacer uso de los servicios tecnolégicos, sistemas o informacion digital necesaria para el
ejercicio de sus funciones.

Activos de informacién: Todo aquello que represente valor para el Ositrdn y que
participe en el proceso de almacenamiento o tratamiento de la informacién. Pueden ser
de tipo proceso, informacion, sistema, hardware, software, medio de soporte, personal,
red y comunicaciones, servicios tecnolégicos, sitio, entre otros.

Backup: Copia de seguridad o de respaldo. Es una copia de los datos originales que se
realiza con el fin de disponer de un medio para recuperarlos en caso de pérdida o
alteracion.

Ciberseguridad: Capacidad tecnoldgica de preservar el adecuado funcionamiento de
las redes, activos y sistemas informaticos y protegerlos ante amenazas y
vulnerabilidades en el entorno digital. Comprende la perspectiva técnica de la Seguridad
Digital y es un @mbito del Marco de Seguridad Digital del pais.

Colaborador: Servidor civil perteneciente al régimen del D. Leg. 728, del D. Leg. 1057 y
de la Ley N° 30057 o practicante de las unidades de organizacion del Ositran.

Comité de Gobierno y Transformacién Digital: Grupo de personas responsables del
gobierno y transformacion digital en la entidad, conformado en cumplimiento de lo
dispuesto por la PCM mediante Resolucion Ministerial N° 087-2019-PCM. Entiéndase
como equivalente la denominacion de Comité de Gobierno Digital.

Confidencialidad: Propiedad por la cual la informacién no esté disponible o no puede
ser divulgada a personas, entidades o procesos de negocio no autorizados.

Cuenta de Usuario: Credenciales que se le otorga a un usuario para el acceso a la red
de datos o computadora de la entidad.

Custodio: Colaborador de la entidad designado para administrar y hacer efectivos los
controles de seguridad que el propietario del activo de informacién haya definido.

Datos personales: Toda informacién sobre una persona natural que la identifica o la
hace identificable a través de medios que pueden ser razonablemente utilizados.
Disponibilidad: Propiedad de la informacién de estar accesible para el uso de las
personas, entidades o procesos autorizados cuando lo requieran.
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5.14.

5.15.

5.16.

5.17.

5.18.
5.19.
5.20.

5.21.

5.22.

5.28.

5.24.

5.25.

5.26.

5.27.
5.28.

5.29.

Dispositivos méviles: Teléfonos moviles o tablets que son asignados a los servidores
civiles para el cumplimiento de sus funciones.

Duefio del proceso: Titular de la unidad de organizacion responsable del proceso.
Evento de seguridad de la informacién: Ocurrencia que podria comprometer la
confidencialidad, integridad y disponibilidad de un activo de informacioén y que ain no ha
afectado la operacion o procesos de la organizacion.

Incidente de seguridad de la informacién: Ocurrencia que ha comprometido la
confidencialidad, integridad y/o disponibilidad de un activo de informacién, generando
una afectacion en las operaciones o procesos de la entidad.

Integridad: Propiedad de precisién y completitud de la informacion.

Informacién: Conjunto de datos que tiene valor para el Ositran.

Mesa de ayuda: Servicio de atencién y gestion de requerimientos e incidencias
vinculadas con los equipos o recursos informaticos de la entidad.

Oficial de Seguridad y Confianza Digital: Servidor civil designado formalmente por la
alta direccién y comunicado a la entidad para liderar las coordinaciones necesarias para
la implementacion y mantenimiento del Sistema de Gestion de Seguridad de la
Informacion dentro de la entidad. Entiéndase como equivalente la denominacién de
Oficial de Seguridad de la Informacién.

Propietario del activo de informacién: Responsable de controlar la produccion,
desarrollo, mantenimiento, uso y seguridad de los activos de informacién.

Propietario del riesgo: Responsable de aprobar el plan de tratamiento de los riesgos
de seguridad de la informacion. Tiene la responsabilidad y autoridad para gestionar el
riesgo. Generalmente este rol o funcion recae en los propietarios de los procesos.
Seguridad de la Informacién: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacién.

Seguridad Informética: Proteccidbn de las infraestructuras tecnolégicas y de
comunicaciones.

Seguridad Digital: Estado de confianza en el entorno digital que resulta de la gestion y
aplicacién de un conjunto de medidas proactivas y reactivas frente a los riesgos que
afectan la seguridad de las personas, la prosperidad econdémica y social, la seguridad y
los objetivos nacionales en dicho entorno.

Sesioén: Tiempo determinado de interaccién del usuario con la computadora.

Unidades de organizacién: érganos, unidades organicas u oficinas establecidas en el
ROF del Ositran.

Usuario: Colaborador de la entidad o proveedor que por razones justificadas cuenta con
acceso a la red de datos y que hace uso de servicios y recursos tecnolégicos.

Asimismo, se precisan los siguientes acrénimos a ser mencionados en el presente documento:

5.30.
5.31.
5.32.
5.38.

OSCD: Oficial de Seguridad y Confianza Digital

SGTD: Secretaria de Gobierno y Transformacién Digital
SGSI: Sistema de Gestion de Seguridad de la Informacién
CNSD: Centro Nacional de Seguridad Digital
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VI.Disposiciones Generales

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

Todos los usuarios del Ositran deben cumplir los lineamientos de seguridad de la
informacion establecidos en la presente directiva.

La informacion y los activos de informacion a la que los usuarios accedan, deben ser
empleados exclusivamente para el cumplimiento de sus funciones y/o actividades.
Todos los usuarios del Ositran deben involucrarse en la gestion y operacion de la
seguridad de la informacion en la entidad, de acuerdo con los roles y responsabilidades
definidos en la presente directiva.

La Jefatura de Tecnologias de la Informacién (en adelante JTI) en coordinacién con la
Jefatura de Gestion de Recursos Humanos (en adelante JGRH) debe planificar y ejecutar
acciones de capacitacion y concientizacion en materia de seguridad de la informacion.
La JTI, en coordinacién con las unidades de organizacion, debe ejecutar acciones para
velar por el cumplimiento de las politicas y controles de seguridad de la informacion por
parte de los proveedores. Cualquier incumplimiento por parte de estos uUltimos se
comunicara a la Jefatura de Logistica y Control Patrimonial (en adelante JLCP) para la
notificacion formal al proveedor.

Todos los colaboradores deben participar de las acciones de capacitacion y
concientizacion que sean programadas en materia de seguridad de la informacién.

La JTI es responsable de implementar los controles tecnolégicos que contribuyan a
preservar la confidencialidad, integridad y disponibilidad de la informacion institucional
almacenada en los sistemas de informacion.

Los titulares de las unidades de organizacién deben velar por la preservacién de la
confidencialidad, integridad y disponibilidad de la informacién de la que son propietarios,
asi como facilitar las revisiones periddicas para la verificacién del cumplimiento de la
politica, procedimientos y controles de seguridad de la informacion bajo el ambito de sus
competencias.

Los titulares de las unidades de organizacion son responsables de la identificacion y
gestién de los riesgos de seguridad vinculados a los procesos que se encuentran bajo el
ambito de sus competencias.

Los titulares de las unidades de organizacién son responsables de identificar y proteger
los activos de informacién bajo el ambito de sus competencias, asi como procurar el
tratamiento de los mismos segun su clasificacién; lo cual no exime de responsabilidad
directa al colaborador que se le asigné el activo de informacién para el uso de sus
actividades.

La difusién de la informacion institucional del Ositran tanto a nivel interno como externo,
debe realizarse exclusivamente por el personal autorizado y a través de los canales y
medios oficiales.

Todo usuario que identifique algun posible evento o incidente en materia de seguridad
de la informacién debe reportarlo a las instancias correspondientes, a través de los
canales establecidos para dicho fin.

El incumplimiento de las disposiciones de la presente directiva, de corresponder, podria
ser pasible del ejercicio de la potestad sancionadora en materia disciplinaria de la
entidad.
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VII.

Disposiciones Especificas

7.1.0rganizacién de la Seguridad de la Informacién

7.1.1. Organizacion Interna
7.1.1.1. Roles y responsabilidades

El Ositran ha establecido los siguientes roles y responsabilidades para la gestion de la
seguridad de la informacion:

Alta Direccion
La Alta Direccion para el Sistema de Gestién de Seguridad de la Informacién esta
compuesta por el Comité de Gobierno y Transformacion Digital.

Comité de Gobierno y Transformacién Digital (CGTD)

a) Liderar la implementacion del SGSI en la entidad.

b) Gestionar la asignacion de personal y recursos necesarios para la implementacion
del SGSI en sus Planes Operativos Institucionales, Plan Anual de Contrataciones y
otros.

c) Promover y gestionar la implementacion de estandares y buenas practicas en
Seguridad de la informacioén.

d) Vigilar el cumplimiento de la normatividad relacionada con la implementacién de la
seguridad de la informacion en las entidades publicas.

e) Gestionar, mantener y documentar el SGSI de la entidad.

Las responsabilidades antes sefialadas para el Comité en el marco del SGSI de la
entidad, se ejercen sin perjuicio de las demas funciones atribuidas a dicha instancia,
conforme el marco normativo vigente.

Oficial de Seqguridad y Confianza Digital (OSCD)

Conforme a lo dispuesto en la Directiva N° 001-2023-PCM/SGTD, Directiva que

establece el perfil y responsabilidades del Oficial de Seguridad y Confianza Digital, el

OSCD del Ositran tiene las siguientes responsabilidades:

a) Coordinar la implementacion, operacion, mantenimiento y mejora continua del SGSI
de la entidad, atendiendo las normas en materia de seguridad de la informacion,
gestiébn de riesgos de seguridad de la informacién, gestibn de incidentes de
seguridad de la informacién, seguridad digital y confianza digital.

b) Coordinar con las unidades de organizacién de la entidad las acciones orientadas a
implementar y/o mantener el SGSI, de acuerdo con lo establecido por la alta
direccion y las normas en materia de seguridad de la informacion, gestion de riesgos
de seguridad de la informacion, gestion de incidentes de seguridad de la
informacion, seguridad digital y confianza digital.

¢) Formulary proponer politicas, procedimientos y planes en materia de seguridad de
la informacion, gestion de riesgos de seguridad de la informacién, gestion de
incidentes de seguridad de la informacidn, seguridad y confianza digital.

d) Promover la conformacién y adecuada operacién del equipo de respuestas ante
incidentes de seguridad de la informacion.

e) Proponer medidas para la gestion de riesgos e incidentes de seguridad de la
informacion, seguridad digital y ciberseguridad.

f) Crear y mantener un registro de los eventos e incidentes de seguridad de la
informacion identificados.
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)

h)

)

k)

p)

a)

)

Comunicar al CNSD los incidentes de seguridad digital criticos que afecten a los
procesos misionales o servicios que brinda la entidad, y de ser el caso, coordinar
ylo participar en su atencién con el CNSD.

Planificar y coordinar la ejecucion de pruebas de evaluacién de vulnerabilidades de
los aplicativos informaticos, sistemas, infraestructura, datos y redes que soportan
los servicios digitales, procesos misionales o relevantes de la entidad.

Elaborar informes de los riesgos e incidentes de seguridad de la informacion criticos
para la entidad publica e informarlos a la maxima autoridad administrativa.

Informar a la maxima autoridad administrativa acerca de los riesgos de seguridad
de la informacion, incidentes de seguridad de la informacién criticos, avances y
dificultades en la implementacion u operacién del SGSI, resultados de las auditorias
de seguridad de la informacion internas y/o externas realizadas anualmente a la
entidad, y sobre la aplicacion efectiva de las normas en materia de seguridad de la
informacion, gestién de riesgos de seguridad de la informacion, gestion de
incidentes de seguridad de la informacion, seguridad digital y confianza digital.
Coordinar con el CNSD acciones de sensibilizacion y capacitacién para los
funcionarios y servidores civiles de la entidad sobre seguridad de la informacion,
gestibn de riesgos de seguridad de la informacidn, gestion de incidentes de
seguridad de la informacién, seguridad digital y confianza digital.

Coordinar con el Oficial de Gobierno de Datos y el Oficial de Datos Personales en
todas las cuestiones relativas a la implementacion de controles de seguridad de la
informacion relacionados con las materias de gestién de datos y proteccién de datos
personales en la entidad, respectivamente.

Coordinar con el Lider de Gobierno y Transformacion Digital, lo concerniente a
iniciativas y proyectos en materia de seguridad y confianza digital.

Coordinar con los duefios de procesos, propietarios de riesgos y responsables de
las unidades de organizacion de la entidad su apoyo en la gestién de riesgos e
implementacion de los controles de seguridad de la informacion identificados en sus
ambitos de competencia, asi como en la gestién de incidentes de seguridad de la
informacion.

Liderar a los CSCD designados en la entidad publica para la adecuada
implementacién del SGSI.

Asegurar y supervisar la adopcién y uso de estandares, normas técnicas y mejores
practicas de seguridad de la informacién ampliamente reconocidos por parte de la
unidad de organizacién de tecnologias de la informacién cuando ésta adquiera,
tercerice o desarrolle software o implemente otro tipo de soluciones tecnolégicas.
Coordinar con la unidad de organizacién responsable de las tecnologias de la
informacion o la que haga sus veces en la entidad, cuando corresponda, en los
temas relativos a sus responsabilidades.

Otras responsabilidades afines que le sean asignadas por el titular de la entidad o
la méxima autoridad administrativa.

Analista en Seguridad de la Informacién

a)

b)

c)

d)

Proponer o actualizar documentos normativos o lineamientos que contribuyan a
implementar la seguridad de la informacién.

Conducir el proceso de identificacién de activos de informacién, asi como de la
identificacién, andlisis y evaluacién de riesgos u oportunidades de seguridad de la
informacion asociados a los mismos.

Efectuar seguimiento a la implementacion del Plan tratamiento de riesgos, asi como
de los controles definidos en el SGSI.

Monitorear la gestion de eventos e incidentes de seguridad de la informacion.
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f)
g)

h)

Monitorear la infraestructura de TI del Ositran, identificar y reportar vulnerabilidades
en materia de ciberseguridad y seguridad informatica.

Evaluar y efectuar seguimiento a la gestion de los riesgos de seguridad de la
informacion de proyectos y requerimientos.

Brindar capacitacion requerida por los proyectos o unidades de organizacion que
correspondan en la gestion de riesgos de seguridad de la informacion.

Supervisar y/o ejecutar las revisiones de seguridad de los dominios de seguridad en
recursos humanos, seguridad en desarrollo y/o adquisicion de sistemas y seguridad
en las redes y comunicaciones.

Titulares de las unidades de organizacion

a)

b)

c)

d)

f)

a)

Participar de las actividades de identificacion de activos de informacion, asi como
de la identificacion, analisis y evaluacion de riesgos de los procesos bajo el ambito
de sus competencias. Asimismo, aprobar los documentos resultantes de dichas
actividades.

Apoyar y facilitar las revisiones periddicas para la verificacion del cumplimiento de
las politicas y procedimientos de seguridad de la informacion en los procesos bajo
el ambito de sus competencias.

Comunicar requerimientos de control y proteccién de la informacién al OSCD y
asegurar que la informacién y activos bajo su control estén debidamente protegidos.
Apoyar en la difusion de la(s) politica(s) y procedimiento(s) de seguridad de la
informacion a los colaboradores bajo su cargo.

Determinar los niveles de acceso de los colaboradores a su cargo a la informacion,
sistemas de informacion y servicios tecnologicos bajo el ambito de sus
competencias. Asi como, notificar la modificacion o cancelaciéon de los accesos
asignados.

Reportar inmediatamente el incumplimiento o infracciones a las politicas y normas
de seguridad de la informacion a través del canal establecido para dicho fin.
Revisar y validar todos los procedimientos y formatos del SGSI que le
correspondan.

Propietario de riesgos de seguridad de la informacién

a)

b)

Participar y/o designar a los miembros del equipo de trabajo para el proceso de
identificacién, analisis y evaluacion de los riesgos y oportunidades de seguridad de
la informacion.

Aprobar las acciones del plan de tratamiento de riesgos y riesgo residual
correspondiente, en el &mbito de sus competencias y gestionar su implementacién
oportuna.

Informar al OSCD respecto del nivel de implementacion de las acciones de
tratamiento de riesgos bajo su competencia.

Propietario de activos de informacién

a)
b)

c)

d)

Valorizar los activos de informacién bajo su competencia.

Definir la clasificacién de la informacion bajo su competencia, con el propoésito de
garantizar su adecuado tratamiento conforme a su naturaleza.

Apoyar activamente en las actividades de identificacion, analisis, evaluacion y
tratamientos de riesgos de seguridad de la informacion.

Autorizar la asignacién de accesos sobre la informacion bajo el alcance de sus
competencias en coordinacion con el titular de la unidad de organizacion.
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f)
g)

h)

Autorizar los cambios sobre los activos de informacién bajo el alcance de sus
competencias en coordinacion con el titular de la unidad de organizacién.
Contribuir a la implementacion de los controles de seguridad que estén relacionados
con sus funciones.

Revisar y dar la conformidad a los resultados de la gestién de riesgos, el plan de
tratamiento de riesgos y los riesgos residuales.

Brindar informacioén oportuna y pertinente para la elaboracion de indicadores y
meétricas, auditoria, revisién y mejora continua del SGSI, respecto a los activos de
informacion a su cargo.

Colaboradores del Ositran

a)

b)

d)

e)

Conocer, comprender y dar cumplimiento a las politicas, directivas, procedimientos
o lineamientos en materia de seguridad de la informacién de la entidad.

Reportar debilidades, eventos, incidentes y riesgos de seguridad de la informacion
identificados durante el desempefio de sus funciones; a las instancias pertinentes,
a través de los canales correspondientes.

Participar en las actividades relacionadas a la gestion de riesgos de seguridad de
la informacion.

Utilizar la informacidn, activos, sistemas y servicios tecnoldgicos de la entidad
Unicamente para los propésitos autorizados e inherentes a sus funciones o
actividades.

Proteger los recursos informaticos a fin de mantener y preservar la disponibilidad,
confidencialidad e integridad de la informacién a la que tienen acceso, evitando,
ademas, su divulgacién fuera de los canales formales establecidos.

7.1.1.2. Segregacion de funciones

El OSCD, con el fin de reducir el riesgo de uso incorrecto de los activos de la entidad, ya
sea accidental o intencionado, debe gestionar la segregacién de las funciones o roles en
las unidades de organizacién que presentan conflicto en sus actividades dentro del SGSI.

7.1.1.3. Contacto con autoridades y grupos de interés en Seguridad de la

a)

b)

Informacién

El OSCD debe mantener activamente comunicacion con autoridades y grupos de
interés relacionados con la seguridad de la informacién, pudiendo estas ser
instancias técnicas de apoyo o asesoria en dicha materia u otras a quienes se podra
recurrir en el caso de un incidente que pusiera en riesgo la confidencialidad,
integridad y disponibilidad de la informacion de la entidad.

El listado de dichas autoridades o grupos de interés debe ser registrada en una
matriz, la cual debe ser actualizada por el OSCD o por quien este designe, de
manera periédica o cuando ocurran cambios significativos en el contexto externo
ylo interno en la entidad.

En el caso de un incidente mayor, que requiera el pronunciamiento institucional ante
la sociedad, autoridades o grupos de interesados, esta comunicacion podra ser
efectuada por la Alta Direccién o por quien ésta designe.

7.1.1.4. Seguridad de lainformacién en la gestion de proyectos

Las unidades de organizacion son responsables de considerar aspectos de seguridad de
la informacién descritos en la presente directiva o en los otros documentos normativos
del SGSI, en cada uno de los proyectos que ejecuten en la entidad. Para ello, deben
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7.2.

solicitar asistencia al OSCD para asegurar que los riesgos de seguridad de la informacion

se id

7.1.2.

7.1.2

a)

b)
c)

d)

e)

f)

7.1.2

a)

b)

c)

d)

e)

f)

entifican y se contemplan en el marco del proyecto.
Dispositivos méviles y teletrabajo o trabajo remoto
.1. Seguridad de lainformacién para el uso de dispositivos méviles

El OSCD debe proponer los lineamientos y medidas de seguridad apropiadas para
la proteccion contra los riesgos asociados a la utilizacion de dispositivos moviles en
la entidad.

El uso y asignacion de dispositivos méviles debe ser autorizado y solicitado por el
titular de la unidad de organizacion.

La JTI activard en los dispositivos mdviles asignados las configuraciones y
herramientas de seguridad para su uso.

Todos los dispositivos maviles asignados deben contar con la Ultima o la més segura
actualizacion de los sistemas operativos y aplicativos obtenidos de fuentes
originales y seguras.

No estd permitido la utilizacion del dispositivo movil para divulgar informacion no
autorizada de la entidad, o para un uso diferente para el que fue asignado.

En caso de pérdida o robo del dispositivo asignado por la entidad, el servidor civil
debe reportarlo inmediatamente a la mesa de ayuda de la JTI.

.2. Seguridad de lainformacién en el teletrabajo

El OSCD debe disponer y/o gestionar el establecimiento de un lineamiento que
defina las condiciones y restricciones para acceder, tratar o almacenar la
informacion durante el teletrabajo en la entidad.

El acceso a la red de datos y sistemas de la entidad en el teletrabajo debe
efectuarse empleando obligatoriamente la VPN (Red Privada Virtual por sus siglas
en inglés) o mecanismos equivalentes y las correspondientes credenciales de red
(usuario y contrasefia) previamente asignadas al colaborador.

El acceso remoto a la red de datos y sistemas de la entidad se debe realizar
Unicamente a través de equipos informaticos asignados por la entidad, los mismos
que cuentan con los mecanismos de seguridad necesarios.

El uso de un equipo de propiedad del usuario esta permitido de manera excepcional,
previa autorizacion del titular de la unidad de organizacion correspondiente. El
acceso a los sistemas y aplicativos desde equipos de propiedad de los usuarios
estara sujeto a los lineamientos y restricciones que la JTI defina en los documentos
pertinentes.

El usuario es responsable de mantener el equipo de su propiedad con antivirus y
sistema operativo actualizado y vigente, asi como cualquier otro requisito que sea
definido por la JTI. Asimismo, debera permitir a la JTI efectuar las verificaciones
periddicas que resulten pertinentes.

En caso de los servidores civiles que no puedan mantener el equipo de su propiedad
con los requisitos correspondientes, éstos deberdn necesariamente emplear un
equipo de la entidad.

Seguridad de la Informacidn relacionada con los Recursos Humanos

7.2.1. Antes del empleo

La JGRH, en el marco de sus funciones y conforme a lo definido en sus documentos
internos de gestidon o normativa vigente en la materia, debe:
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b)

<)

d)

7.2.2.

Asegurar que todos los servidores civiles cumplan con los requisitos necesarios
para el desempefio de las funciones que se le sean asignadas, asi como entiendan
sus responsabilidades.

Durante el proceso de seleccion, comprobar los antecedentes del personal que
ingresa a laborar en la entidad, de acuerdo con las leyes y regulaciones vigentes,
independientemente de su modalidad de contrato con la entidad.

Al inicio del vinculo laboral, entregar al nuevo servidor civil un ejemplar de la politica
y objetivos de seguridad de la informacion, dejando evidencia de su recepcion.
Asimismo, gestionar la suscripcion por parte del servidor civil de una declaracién
jurada referida al cumplimiento de la politica, directiva y demas lineamientos
establecidos de seguridad de la informacién; asi como de un acuerdo de
confidencialidad y no divulgacion de la informacion a la cual tendra acceso en el
ejercicio de sus funciones.

Durante el empleo

La JGRH, conforme con lo definido en sus documentos internos de gestién o hormativa
vigente en la materia, debe garantizar que todos los servidores civiles conozcan y
entiendan sus responsabilidades en seguridad de la informacion. Para ello, debe:

a)

b)

7.2.3.

a)

b)

d)

e)

Planificar y asegurar la ejecucion de actividades de induccién y capacitaciéon en
materia de seguridad de la informacion en coordinacién con JTI, asi como la
participacion de los servidores civiles en las mismas; a fin de lograr un nivel de
concientizacion y conocimiento de las funciones y responsabilidades que
desemperfie el servidor acorde con los objetivos de seguridad de la informacién.
Ante algan incumplimiento de la directiva, procedimiento o lineamiento relacionado
a la seguridad de la informacion en concordancia con el Reglamento Interno de
Servidores Civiles del Ositran, poner en conocimiento del érgano competente para
que se evalue el inicio de un procedimiento administrativo disciplinario.

Término del empleo o cambio de puesto de trabajo

La JGRH debe proteger los intereses de la entidad como parte del proceso de
cambio o finalizacion del vinculo laboral.

Cuando el servidor civil cambie de puesto de trabajo o se dé el término del vinculo
laboral con la entidad, debe poner a disposicion del titular de la unidad de
organizacibn o a quien este designe, todos los activos de informacion que
correspondan y/o documentos (fisicos y digitales) que representen valor para los
procesos y funciones de la entidad, que fueron generados durante su vinculo laboral
en el marco del desempefio de sus funciones.

La JTI procedera a actualizar, deshabilitar o remover todas las credenciales y los
accesos del servidor civil a los recursos de informacion, la red de datos, servicios
tecnoldgicos y los sistemas de la entidad, una vez que haya tomado conocimiento
formal del cambio o desvinculacion correspondiente.

La JTI procedera con el backup y resguardo de la informacién contenida en el
equipo de computo asignado al servidor civil, una vez que haya tomado
conocimiento del cambio o desvinculacion, cuando corresponda. Dicha informacion
podra ser entregada al titular de la unidad de organizacion, de solicitarlo.

En caso de producirse un cambio de puesto de trabajo, el titular del 6rgano
correspondiente debe solicitar a la JTI mediante el formulario respectivo, la
actualizacion de los accesos a los servicios tecnoldgicos del servidor civil segun el
perfil del nuevo puesto de trabajo.
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7.3.

Seguridad de la Informacion en la Gestién de Activos

7.3.1 Responsabilidad por los activos

a)

b)

c)

d)

El OSCD debe gestionar la identificacion de los activos de informacién de los
procesos del alcance del SGSI y de su correspondiente propietario, de acuerdo con
lo establecido en los roles y responsabilidades de la presente directiva.

El OSCD es responsable de mantener actualizado el inventario de activos de
informacion de los procesos bajo al alcance del SGSI.

El propietario del activo, en coordinacién con el OSCD, debe revisar periddicamente
las restricciones de acceso y las clasificaciones de activos importantes, teniendo en
cuenta las politicas aplicables.

De la misma manera, el propietario de los activos de informacién debe velar por el
tratamiento adecuado de los mismos, garantizando la proteccion de la informacion
cuando el activo es eliminado o destruido.

7.3.2 Clasificacion de lainformacion

a)

b)

c)

d)

e)

f)

El propietario de los activos de informacion debe clasificar los mismos segun su
naturaleza durante el proceso de identificacion de activos, con la asistencia del
OSCD.

El propietario de cada activo debe garantizar que la informacién reciba un nivel

adecuado de proteccion de acuerdo con su naturaleza y clasificacion.

Todo activo de tipo informacion debe ser clasificado segun las siguientes categorias:

- Confidencial: Informacion que no debe estar disponible o no debe ser
divulgada a personas, entidades o procesos de negocio no autorizados. Esta
definicidn se sujeta a los supuestos establecidos en el articulo 17 del Texto
Unico Ordenado de la Ley N° 27806, Ley de Transparencia y Acceso a la
Informacién Publica, aprobado por Decreto Supremo N° 021-2019-JUS, o
norma que los modifique, complemente o sustituya.

- Uso interno: la revelaciéon de esta informacion no causaria dafios serios a la
entidad, y su acceso es libre para los colaboradores de la entidad a través de
los sistemas, aplicativos, portales o cualquier medio de almacenamiento o
publicacién, y cuyo acceso excepcional por parte de personal externo
(auditores, entidades reguladoras, consultores externos) puede darse, pero se
encuentra regulado y sujeto a condiciones especificas de acceso.

- Pdblico: Esta informacion ha sido definida por la entidad para conocimiento
publico como son los boletines de noticias, comunicados, informes de prensa,
memoria institucional, pronunciamientos, entre otros.

Cuando se estime que la naturaleza de un activo de tipo informacién ha cambiado,

el propietario del activo de informacidn debe revisar su clasificacion, modificar de

corresponder e informar al OSCD.

En el caso de documentos fisicos y digitales que hayan sido clasificados como

“confidenciales”, el etiquetado y su tratamiento debe realizarse segun lo dispuesto

en la Directiva de Gestiébn Documental o documentos relacionados.

Los activos de informacion de caracter formal relacionados con los documentos
internos y externos deben ser tratados de acuerdo con la Directiva de Gestion
Documental o documentos relacionados.
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7.4.

7.3.3 Manejo de los medios

a)

b)

<)

d)

e)

El OSCD debe procurar la implementacion de mecanismos que eviten la revelacion,
modificacion, eliminacién o destruccién no autorizada de la informacion almacenada
en medios de soportes removibles.

La JTI debe de mantener un inventario de los medios removibles de propiedad de
la entidad, para limitar las posibilidades de pérdida de datos.

La JTI debe emplear técnicas criptograficas para proteger datos en medios
removibles en caso de que apliquen requisitos importantes de confidencialidad o
integridad.

El resguardo del medio removible, su traslado seguro, asi como la informacion
almacenada en el mismo, es responsabilidad exclusiva del servidor civil al cual se
le haya asignado.

Una vez culminada la temporalidad y necesidad de uso del medio removible, este
debera ser enviado a la JTI, quien procedera a la eliminacién definitiva de su
contenido.

Seguridad de la Informacion para el Control de Accesos

La JTI debe establecer lineamientos y medidas de seguridad apropiadas para el control
de acceso en la entidad.

7.4.1 Requisitos para el control de acceso

a)

b)

f)

La JTI debe limitar el acceso a los recursos y servicios de consulta, manejo y
procesamiento de informacién y activos de informacion.

La JTI debe establecer, documentar y revisar lineamientos de control de accesos
basada en los requisitos de negocio y de seguridad de la informacién.

El control de acceso a los activos de informacion, sistemas, red de datos y servicios
tecnoldgicos debe realizarse por medio de cuentas de usuario y contrasefias Unicas
para cada colaborador.

La JTI debe establecer parametros para el uso de contrasefias robustas para el
acceso a los activos de informacién y servicios tecnolégicos. Asimismo, establecera
parametros para el vencimiento periédico de las contrasefias.

La JTI debe mantener un registro actualizado de los niveles de accesos a la red de
datos, sistemasy servicios tecnoldgicos, considerando los perfiles establecidos para
los colaboradores.

Los accesos deben ser solicitados por el titular de la unidad de organizaciéon y
aprobados por los propietarios de los activos de informacién. Los usuarios solo
podran acceder a los recursos de informacion que han sido autorizados.

7.4.2 Gestion de accesos de usuarios

La JTI debe garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado
a la red de datos, los sistemas y servicios tecnolégicos. Para ello, debe:

a)

Establecer procedimientos para el control de accesos:

e De alta y baja de usuarios basado en las autorizaciones correspondientes y
generando los registros necesarios.

e De asignacioén o revocacion de accesos a la red de datos, sistemas y servicios
tecnoldgicos, basado en las autorizaciones correspondientes y generando los
registros necesarios.
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b)

<)

d)

f)

e De asignacion o revocacion de accesos privilegiados a la red de datos, sistemas
y servicios tecnoldgicos, basado en las autorizaciones correspondientes y
generando los registros necesarios.

Mantener un registro del colaborador que cumple el rol de administrador con

accesos privilegiados a los sistemas y/o aplicativos, asi como de los servicios

tecnolégicos.

Revisar periddicamente que los accesos de las cuentas de usuario de los

colaboradores desvinculados hayan sido deshabilitados.

Revisar periddicamente que los accesos concedidos a los usuarios sean los que le

corresponden a lo autorizado y segun los lineamientos de control de accesos

establecidos.

Actualizar, deshabilitar o remover todas las credenciales y los accesos del

colaborador a los recursos de informacidn, la red de datos, servicios tecnoldgicos y

los sistemas de la entidad, una vez que haya tomado conocimiento del cambio o

desvinculacion correspondiente.

Asimismo, puede reiniciar las contrasefias en los sistemas de informacién y/o

servicios tecnoldgicos Unicamente a solicitud del usuario.

Los usuarios deben considerar que los accesos que superen tres (3) intentos fallidos
generan automaticamente el bloqueo de la cuenta de usuario.

7.4.3 Responsabilidades del usuario respecto ala gestion de accesos

a)
b)

f)

a)

Los usuarios son responsables de proteger su informacion de autenticacion.

Las cuentas de usuario y contrasefias son de uso exclusivo del colaborador y no
deben ser compartidas. Esta prohibido el acceso a la red de datos, sistemas y
servicios tecnoldgicos con la cuenta de usuario de otro colaborador.

El usuario debe establecer contrasefas robustas que brinden un adecuado nivel de
seguridad, cumpliendo con los parametros establecidos en los lineamientos de
control de acceso.

Es responsabilidad del usuario mantener la confidencialidad de su credencial de
acceso (usuario y contrasefia), debiendo hacer uso adecuado de la misma y asumir
la responsabilidad por las actividades realizadas desde dicha cuenta.

Es responsabilidad del usuario mantener actualizadas sus contrasefias conforme a
la periodicidad establecida en los lineamientos de control de acceso.

Es responsabilidad del usuario cerrar la sesidn activa en la computadora o emplear
el mecanismo de bloqueo de pantalla, cuando finalice sus actividades o cuando ya
no esté en uso del equipo.

Todo usuario que identifique cualquier indicio de que su contrasefia de autenticacion
se encuentre vulnerada, debera proceder al cambio inmediato de contrasefia e
informar a la mesa de ayuda de la JTI.

7.4.4 Control de acceso a sistemas y aplicaciones

a)
b)

c)

d)

La JTI debe prevenir el acceso no autorizado a los sistemas y aplicaciones.

Los accesos deben ser solicitados por el titular de la unidad de organizacion y
aprobados por los propietarios de los activos de informacion.

Los usuarios solo podrdn acceder a las aplicaciones y sistemas que han sido
autorizados segun los lineamientos de control de acceso.

La JTI debe establecer mecanismos y procedimientos seguros de inicio de sesion a
los sistemas y aplicaciones de acuerdo con los lineamientos de control de acceso.
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e)

f)

La JTI debe restringir y controlar rigurosamente el uso de programas utilitarios
privilegiados que puedan ser capaces de invalidar los controles del sistema y de la
aplicacion.
El acceso a los repositorios que contengan cddigo fuente de las aplicaciones y
software de la entidad debe ser controlado Unicamente por personal de la JTI
autorizado.

7.5. Seguridad de la Informacion para la Criptografia

a)

b)

c)

La JTI debe garantizar un uso adecuado y eficaz de los controles criptograficos para
proteger la confidencialidad, autenticidad y/o integridad de la informacién de la
entidad, asi como para el no repudio y la autentificaciéon de usuarios en operaciones
efectuadas por medios digitales.

La JTI debe implementar métodos criptograficos que permitan una conexion segura,
en el caso que los sistemas de informacion requieran autenticacion de los usuarios.
La JTI debe gestionar ante los entes correspondientes la revocacion y/o cancelacion
de los certificados digitales, ante el cese del personal, o en caso de que estos hayan
sido comprometidos o dejaron de usarse.

7.6. Seguridad fisicay ambiental

7.6.1 Seguridad de lainformacién en areas seguras

a)

b)

d)

e)

f)

g)

h)

El OSCD debe evaluar los riesgos asociados al acceso fisico no autorizado a las
areas seguras y proponer mecanismos y controles.

El OSCD debe identificar como &reas seguras al centro de datos de la entidad y a
todos aquellos espacios que contienen informacién sensible o critica.

El OSCD, en coordinacion con la JLCP y/o con los responsables de las areas
seguras, debe implementar los mecanismos de control para prevenir el acceso fisico
no autorizado a las areas seguras y a los recursos de tratamiento de la informacion.
El OSCD, en coordinaciéon con la JLCP y/o con los responsables de las areas
seguras y la JLCP, debe implementar mecanismos fisicos y/o l6gicos para proteger
y prevenir dafios por causales externas o ambientales en las areas identificadas
como seguras.

El acceso a las diferentes &reas seguras del Ositran debe estar manejado a través
de mecanismos de control de acceso y de la asignacién de las autorizaciones de
ingreso correspondientes, supervisadas por los responsables de las areas seguras
o0 instancias correspondientes.

Cualquier personal externo sélo tendra acceso al centro de datos de la entidad para
fines especificos y debe ser autorizado por el responsable del centro de datos.
Todo ingreso que se efectle por parte de personal externo o visitantes a las areas
identificadas como seguras, debe ser registrada en el formato correspondiente por
parte del responsable del area segura. Durante dicho periodo, el personal externo
que no pertenece a la entidad debe ser acompafiado por un responsable encargado.
Los responsables de las areas seguras deben evitar el trabajo no supervisado de
proveedores en dichas areas.

Los responsables de las &reas seguras deben controlar el ingreso de computadoras
portétiles, equipos fotograficos, de video, audio o cualquier otro tipo de
equipamiento que registre informacién, salvo previa autorizacion formal por correo
electrénico o documento.
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7.7.

7.6.2 Seguridad en los equipos informaticos

El OSCD debe prevenir la pérdida, dafio, robo o el compromiso de los activos y la
interrupcién de las operaciones de la entidad.

La JTI debe:

a)

b)

c)

d)

e)

9)

h)

Asegurar que los equipos informaticos estén ubicados en lugares con las
condiciones técnicas adecuadas, con el fin de prevenir dafios ante posibles riesgos
del ambiente.

Procurar que los equipos informaticos, comunicaciones y de seguridad perimetral,
sean protegidos contra dafios por anomalias del servicio de fluido eléctrico.
Procurar que el cableado eléctrico y de red de datos se encuentren ordenados,
etiquetados, separados y protegidos de acuerdo con las buenas practicas de la
industria.

Realizar o gestionar el mantenimiento preventivo y/o correctivo a los equipos
informaticos de los usuarios y a la infraestructura tecnoldgica de la entidad.
Garantizar que los medios de almacenamiento que van a ser reutilizados,
reemplazados o dados de baja, no contengan informacion institucional o software
con copia registrada.

Asegurar que todo traslado de un equipo fuera de las instalaciones de la entidad
sea coordinado con la JLCP y se realice con las debidas precauciones para su
proteccidn contra posibles dafios y robos.

Velar que todo equipo desplazado para el teletrabajo cuente con la autorizacion de
la Gerencia de Administracion.

Adoptar una politica de escritorio limpio y pantalla limpia en los equipos de la red de
datos de la entidad.

Los usuarios deben:

a)

b)

Asegurar que el equipo desatendido tenga la proteccion adecuada, evitando el
acceso no autorizado en ausencia del usuario.

En ausencia del usuario, evitar dejar papeles de trabajo expuestos sobre el
escritorio. Asimismo, guardar preferiblemente en mobiliario bajo llave los medios de
almacenamiento que contengan informacién confidencial de la entidad.

Evitar dejar en fotocopiadoras o impresoras documentos con informacion clasificada
como confidencial. Asimismo, evitar el uso de papel que contenga informacion
confidencial como papel reciclado.

Eliminar de manera segura la informacién impresa confidencial a fin de que no sea
posible su reconstruccion total o parcial.

Cuando el usuario se ausente de su puesto de trabajo debe quitar toda la
informacion sensible de la pantalla del equipo de computo, bloqueando, cerrando
sesion o apagando el equipo de coOmputo.

Seguridad de la Informacién en las operaciones

7.7.1 Procedimiento y responsabilidades operativas

La JTI debe garantizar el funcionamiento correcto y seguro de las instalaciones de
tratamiento de la informacién. Para ello, debe:

a)

Elaborar y mantener actualizados los documentos de los procesos relacionados con
la gestion de los sistemas de informacion, gestion de la infraestructura tecnolégica.
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b)

c)

d)

Mantener un control de los cambios que se efectlian a los sistemas de informacion,
aplicaciones o infraestructura tecnolégica de la entidad.

Monitorear el uso de los recursos informaticos y prever necesidades futuras de
capacidad, a fin de garantizar la disponibilidad y continuidad de los servicios de la
entidad.

Separar los recursos de desarrollo, pruebas y operacion, para reducir los riesgos de
acceso no autorizado o los cambios del sistema en produccion.

7.7.2 Proteccién contra codigo malicioso

a)

b)

La JTI debe garantizar que los recursos y servicios de consulta, manejo y
procesamiento de informacién y la informacion estan protegidos contra el malware.
La JTI debe asegurar que todos los equipos que se asignen a los usuarios del
Ositran cuenten con software contra codigos maliciosos.

7.7.3 Respaldo de informacion

La JTI debe evitar la pérdida de datos. Para ello, debe:

a)

b)

d)

e)

f)

Identificar los sistemas de informacién, servicios informaticos y la informacion que
sean considerados criticos para la continuidad de las operaciones, con el fin de
programar la ejecucion, pruebas y restauracion de las copias de respaldo.
Mantener registros exactos y completos de las copias de respaldo y de las pruebas
de restauracion.

Respaldar la informacién que se encuentre almacenada en los servidores del
Ositran de acuerdo con la programacion de copias de respaldo establecida.
Realizar la ejecucién de pruebas de restauracion de la informacion relevante, con el
fin de asegurar la integridad de los respaldos de informacion existentes.
Almacenar los medios que contienen las copias de respaldo en una localizacién
remota con los niveles de proteccion apropiados y las condiciones fisicas y
ambientales de seguridad adecuadas.

Efectuar a solicitud del usuario, las copias de respaldo de la informacion
almacenada en sus equipos informaticos o las restauraciones requeridas.

7.7.4 Registros y monitoreo

La JTI debe registrar eventos y generar evidencias sobre las actividades de los usuarios,
excepciones, fallos y eventos de seguridad de la informacion. En ese sentido debe:

a)

b)

c)

Monitorear los sistemas de informacion y/o servicios informaticos que se encuentran
en produccion a través del personal responsable de su administracion y/o servicios
especializados tercerizados.

Almacenar y custodiar la informacion del registro de eventos con las medidas de
seguridad que permitan garantizar su confidencialidad, integridad, disponibilidad y
trazabilidad.

Sincronizar los sistemas de informacion, los servicios informaticos y de
comunicaciones con una fuente de referencia y de tiempo exactos con la hora oficial
nacional.

7.7.5 Control del software de operacion

La JTI debe garantizar la integridad del software operacional. Para ello, debe:
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7.8.

a)
b)

Implementar procedimientos para controlar la instalacién del software de operacion.
Mantener un registro de la instalacién y/o desinstalacion de los softwares en los
sistemas operacionales.

7.7.6 Gestion de vulnerabilidades técnicas

La JTI debe mitigar los riesgos resultantes de la explotacion de las vulnerabilidades
técnicas. Para ello, debe:

a)

b)

c)

d)

Realizar el analisis de vulnerabilidades de los requerimientos de seguridad de los
sistemas de informacion y aplicativos como parte de su implementacion.

Evaluar periédicamente la identificacion de nuevas vulnerabilidades en los sistemas
de informacién, aplicativos o plataformas tecnoldgicas que se encuentren en
produccion.

Implementar las acciones correspondientes para mitigar los riesgos asociados a las
vulnerabilidades identificadas.

Asimismo, la instalacion de software en los sistemas operacionales se encuentra
restringida y puede ser Unicamente ejecutada por personal de la JTI, debiendo los
usuarios solicitar a dicha jefatura los softwares que requieran para el cumplimiento
de sus funciones.

7.7.7 Auditoria de los sistemas de informacion

El OSCD debe planificar las actividades de auditoria en los sistemas de informacién de
soporte a los procesos para minimizar el riesgo de las interrupciones a las operaciones
del negocio.

Seguridad de la Informacién en las Comunicaciones

7.8.1. Gestion de la seguridad de lared

La JTI debe garantizar la proteccion de la informacion en las redes, los recursos y
servicios de consulta, manejo y procesamiento de informacién. Para ello, debe:

a)
b)

c)

d)

f)

)

h)

Otorgar accesos a la red de datos a los usuarios que hayan sido debidamente
autorizados por el titular de la unidad de organizacion correspondiente.

Asegurar la adecuada segregacion de la responsabilidad operacional de las redes
y de los sistemas informaticos.

Asegurar que se utilicen aplicaciones con protocolos seguros para la administracion
de los equipos de comunicaciones de la red cambiando las configuraciones por
defecto.

Implementar sobre la red de datos de la entidad equipos de seguridad perimetral
que permitan responder ante posibles ataques internos y externos de la red.
Asegurar que los identificadores de las redes inalambricas del Ositran no divulguen
informacion relacionada con la entidad o alguna de sus unidades de organizacion.
Mantener el registro de eventos y monitorizacion para lograr el registro y deteccién
de acciones que podrian afectar la seguridad de la informacion.

Definir los mecanismos de seguridad, los niveles de servicio, y los requisitos de
gestién de todos los servicios de red, los que se deben incluir en las condiciones de
servicios, tanto si estos servicios se prestan dentro de la entidad como si se
subcontratan.

Establecer segregacion de redes para los segmentos de usuarios, de servidores, de
acceso publico (zona desmilitarizada) como minimo.

17


https://apps.firmaperu.gob.pe/web/validador.xhtml

Documento electrénico firmado digitalmente en el marco de la Ley N°27269, Ley de Firmas y Certificados Digitales, su Reglamento y modificatorias.

La integridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: https://apps.firmaperu.gob.pe/web/validador.xhtml

7.9.

7.8.2. Transferencia de informacion

La JTI debe mantener la seguridad en la informacion que se transfiere dentro de la
entidad y con cualquier organizacion externa. Para ello debe:

a) Establecer lineamientos, procedimientos y/o controles formales que protejan el
intercambio de informacién.

b) Velar por la implementacion de mecanismos de seguridad de la informacion en los
canales digitales o mensajeria electrénica que se implementen para el intercambio
de informacion entre el Ositran y otras entidades, asi como con usuarios externos.

Seguridad de la Informacién para la adquisicion, desarrollo y mantenimiento de
Sistemas de Informacioén

7.9.1. Requisitos de seguridad de los sistemas de informacion

La JTI debe asegurar que la seguridad de la informacién sea parte integral de los
sistemas de informacion a través de todo el ciclo de vida. Esto también incluye los
requisitos para dichos sistemas que proporcionan los servicios a través de redes
publicas. Para ello, debe:

a) Definir y documentar los requerimientos de seguridad previamente al desarrollo,
adecuacion o adquisicion de los sistemas de informacion y/o aplicativos de la
entidad.

b) Garantizar la confidencialidad, integridad y disponibilidad de la informacién que
se procesa y/o transmite en los sistemas de informacion y/o aplicativos del
Ositran, mediante el cifrado de los canales de transmision correspondientes.

7.9.2. Seguridad en el proceso de desarrollo y soporte de los sistemas de
informacioén y software

La JTI debe garantizar la seguridad de la informacion que se ha disefiado e
implementado en el ciclo de vida de desarrollo de sistemas de informacién. Para ello,
debe:

a) Establecer lineamientos para el desarrollo seguro de aplicaciones y sistemas,
para los desarrollos internos y tercerizados, aplicando buenas practicas en
materia de desarrollo seguro durante el ciclo de vida de los sistemas de
informacion y/o aplicaciones.

b) Ejecutar las pruebas unitarias y de seguridad informatica, esta Ultima de
corresponder, asi como las pruebas de aceptacion con el usuario final como
parte del proceso del desarrollo del software.

c) Establecer un procedimiento para el control de los cambios en el desarrollo y/o
mantenimiento de sistemas de informacion y/o aplicaciones, dentro del ciclo de
vida del software.

d) Contar con ambientes de desarrollo seguro para las actividades de desarrollo e
integracion de sistemas de informacion y/o aplicaciones a realizarse en la
entidad.

e) Supervisar y monitorear en el caso de tercerizacién de las actividades de
desarrollo de sistemas de informacion y/o aplicativos, que cumplan con los
lineamientos establecidos de desarrollo seguro.
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7.10. Seguridad de la Informacién para Proveedores

7.10.1

a)

b)

d)

e)

f)

7.10.2

a)

b)

Seguridad de lainformacion en las relaciones con los proveedores

La politica o lineamientos de seguridad de la informacién con proveedores deben
ser definidos y documentado por el OSCD en coordinacion con la JLCP para su
comunicacion.

La unidad de organizacion responsable del servicio a contratar debe incluir en
los documentos de la contratacién clausulas de confidencialidad respecto de la
informacion que va a ser intercambiada con el proveedor en el marco del servicio
ylo cadena de suministro.

La JLCP debe hacer de conocimiento del proveedor la politica o lineamientos de
seguridad de la informacion con proveedores que se encuentre vigente.

Los titulares de las unidades de organizacién responsables de la gestion de los
servicios del proveedor deben de coordinar con las unidades de organizacion
competentes los niveles de acceso fisicos y l6gicos que el proveedor requiere
para el cumplimiento de su servicio.

Los titulares de las unidades de organizacion responsables de los servicios
deben asegurar la proteccion de los activos de la entidad que sean accesibles a
los proveedores.

La unidad de organizacién responsable del servicio debe supervisar que la
informacion y los recursos que la entidad le proporcione al proveedor, sean
utilizados Unicamente para cumplir con las actividades del servicio en cuestion.

Gestion de entrega de servicios de proveedor

La unidad de organizacion responsable del servicio realizara la supervision y la
revision del mismo, con el fin de asegurar que los términos y las condiciones de
seguridad de la informacién de las clausulas contractuales se estan cumpliendo.
En el caso de que se realicen cambios en el equipo de trabajo del proveedor de
un servicio contratado, la unidad de organizacién responsable del servicio
debera gestionar ante las unidades de organizacién correspondientes las
medidas pertinentes respecto de los accesos fisicos y légicos.

7.11. Gestion deincidentes de Seguridad de la informacidon

a)

b)

c)

d)

f)

La JTI debe garantizar un enfoque coherente y eficaz para la gestién de
incidentes de seguridad de la informacion, incluida la comunicacién de eventos
de seguridad y debilidades.

La JTI debe disponer las responsabilidades y método de gestion para garantizar
una respuesta rapida, efectiva y adecuada a los incidentes de seguridad de la
informacion.

Los colaboradores deben de reportar a través de los canales establecidos para
este fin; todo tipo de eventos, incidentes, debilidades y vulnerabilidades
relacionados con la seguridad de la informacién y seguridad digital.

La JTI debe evaluar periédicamente los eventos reportados mediante los
canales pertinentes para determinar si corresponde su clasificacibn como
incidentes de seguridad de la informacion y darle el tratamiento adecuado, segin
el procedimiento vigente.

La JTI debe mantener una bitdcora donde se registraran y analizaran los eventos
e incidentes de seguridad de la informacion.

La JTI debe responder a los incidentes de seguridad de la informacion de
acuerdo con los métodos establecidos.
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7.12.

7.13.

g) El OSCD, en coordinacion con los especialistas de la JTI, debe evaluar la
eficacia de los controles implementados como respuesta a incidentes de
seguridad de la informacién ocurridos, a fin de reducir la probabilidad de
recurrencia y sus impactos.

h) Ante la ocurrencia de un incidente de seguridad de la informacién que pudiera
tener un impacto legal, se debe de identificar y preservar la informacion que
pueda servir como evidencia.

Seguridad de lainformacién en la gestion de la continuidad del negocio
7.12.1. Continuidad de seguridad de la informacién

En el Ositran la continuidad de la seguridad de la informacién debe formar parte de los
requisitos para mantener la continuidad de negocio de la entidad. Para ello:

a) EI OSCD, en coordinacién con las unidades de organizacién, debe establecer
los requisitos de seguridad de la informacion y de continuidad de gestion de
seguridad de la informacion en situaciones adversas.

b) La JTI, en coordinacion con el OSCD, debe asegurar la implementacion de los
mecanismos y controles que permitan garantizar los requisitos de seguridad de
la informacion establecidos durante situaciones adversas.

c) EI OSCD debe de verificar los controles implementados como parte de mejora
continua por lo menos una vez al afio 0 cuando se requiera comprobando su
validez y eficacia durante situaciones adversas.

7.12.2. Redundancias

La JTI debe asegurar la disponibilidad de los recursos y servicios de consulta, manejo y
procesamiento de informacién.

Para ello, debe procurar contar con infraestructura tecnolégica redundante y ambientes
alternos que contribuyan a garantizar la continuidad de los sistemas y servicios de
tecnologias de informacién criticos de la entidad.

Cumplimiento en materia de seguridad de la informacién
7.13.1. Cumplimiento de requisitos legales y contractuales

El OSCD debe velar por el cumplimiento de las obligaciones legales, estatutarias,
reglamentarias o contractuales relativas a la seguridad de la informacién o de los
requisitos de seguridad.

a) El OSCD debe identificar, implementar y mantener en el alcance del SGSI las
disposiciones normativas legales, regulatorias y contractuales relevantes
relacionadas con seguridad de la informacion.

b) EIOSCD debe velar por el cumplimiento de los requisitos legales, regulatorios y
contractuales sobre el uso de materiales, con respecto a los cuales puedan
existir derechos de propiedad intelectual y sobre el uso de productos de software
patentados.

c) La JTI debe garantizar que toda adquisicion de software que realice la entidad
bajo licencia privativa (“copyright”) se debe realizar a través de proveedores
autorizados. Asimismo, debe de mantenerse un registro y evidencias que
sustenten su adquisicion.
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VIII.

8.1.

9.1.

9.2.

9.3.

d) La JTI debe asegurar que los registros deben estar protegidos contra la pérdida,
destruccion, falsificacién, divulgaciéon o acceso no autorizados de acuerdo con
disposiciones legales, regulatorias, contractuales aplicables.

e) La JTI debe llevar un registro de licencias de software instaladas en sus equipos
informaticos y llevar un adecuado control de su licenciamiento.

f) La Gerencia de Asesoria Juridica o la unidad de organizacién que corresponda,
debe establecer y/o mantener vigentes los lineamientos orientados a la
privacidad y proteccion de los datos personales que se gestionen dentro de la
entidad.

7.13.2. Revisiones de seguridad de la informacién

El OSCD debe garantizar que la seguridad de la informacién se implementa y opera de
acuerdo con las politicas y procedimientos de la entidad. Para ello, debe:

a) Programar y realizar revisiones independientes y/o auditorias internas y/o
externas, segun corresponda de acuerdo con el procedimiento establecido.

b) Reportar y registrar los resultados de las revisiones y/o auditorias a los
interesados para la atencion de los hallazgos encontrados.

c) Comprobar periédicamente que los sistemas de informacién cumplan con las
politicas y normas de seguridad de la informacion de la entidad.

Disposiciones complementarias

Los aspectos no contemplados en la presente directiva seran resueltos por la Jefatura de
Tecnologias de la Informacion.

Responsabilidades

La Jefatura de Tecnologias de la Informacion es la responsable de verificar la
implementacion y/o cumplimiento de los lineamientos establecidos en el presente
documento.

El Oficial de Seguridad y Confianza Digital es el responsable de realizar el seguimiento al
cumplimiento y/o implementacién de los lineamientos establecidos en el presente
documento.

El Oficial de Seguridad y Confianza Digital del Ositran es responsable de revisar el presente
documento, asi como otras politicas y documentos normativos institucionales en materia de
seguridad de la informacion con periodicidad anual o cuando ocurran cambios significativos,
a fin de asegurar la vigencia de sus disposiciones y su efectividad continua.
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Cuadro de Control de Cambios de la Directiva de Seguridad de la Informacion del Ositran

Version

Elaborado por

Revisado por

Aprobado por

Control de Cambios

02

César Talledo Leén
Jefe de Tecnologias de la Informacién

Ricardo Mercado Toledo
Jefe de la Gerencia de Planeamiento y Presupuesto

Javier Chocano Portillo
Jefe de la Gerencia de Asesoria Juridica

Juan Carlos Mejia Cornejo
Gerente General
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Referencia

Identificacion del cambio

Version 1

Se actualizé el acapite Ill. Base legal, en atencién a la actualizacion
del marco normativo vigente en materia de seguridad de la
informacion.

Se actualiz6 la redaccién del acapite IV. Alcance.

Se incorporaron nuevos términos y acrénimos en el numeral V.
Glosario de Términos y acronimos. Asimismo, se efectuaron
precisiones a las definiciones existentes.

Se actualizaron las denominaciones de los roles establecidos en la
normativa vigente para la gestion de la seguridad de la informacién en
las entidades publicas en el acapite V. Glosario de Términos y
acronimos y a lo largo del documento.

Se reemplazaron los acronimos a lo largo del documento. Asimismo,
se modificaron términos y se efectuaron precisiones y/o mejoras en
las disposiciones especificas del documento.

Se actualizaron las responsabilidades del Oficial de Seguridad y
Confianza Digital (OSCD), conforme a lo establecido en el marco
normativo vigente.

Se actualizaron los lineamientos del numeral 7.1.2.2. Seguridad de la
informacion en el teletrabajo, en conformidad con las disposiciones
vigentes asociadas a la materia.

Se actualizaron los lineamientos del numeral 7.3.2. Clasificacion de la
informacion, a fin de precisar el responsable de la clasificacion de los
activos y de su proteccion.

Se actualizaron los lineamientos del numeral 7.3.3. Manejo de los
medios, en conformidad con los cambios en el proceso asociado.

Se actualizaron las disposiciones del numeral 7.5. Seguridad de la
Informacidn para la Criptografia.

Se efectuaron precisiones y mejoras a las disposiciones del numeral
7.9.2. Seguridad en el proceso de desarrollo y soporte de los sistemas
de informacion y software, en conformidad con los cambios en el
proceso asociado.

Se elimind la primera disposicién complementaria del acapite 8, dado
gue ya no resulta necesaria.

Se incorpor6 el numeral 9.3 en el acapite 9. asociado a la
responsabilidad del Oficial de Seguridad y Confianza Digital sobre la
revision periddica de la Directiva y otros documentos normativos en
materia de seguridad de la informacién.

Visado por

CESAR ENRIQUE TALLEDO LEON
Jefe de Tecnologias de la Informacion
Jefatura de Tecnologias de la Informacion

Visado por

EYLEEN CAROLINA NORIEGA QUIROZ
Especialista Senior en Transformacién y Gobierno Digital
Jefatura de Tecnologias de la Informacion
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